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Descripcio de lloc de trebali

DENOMINACIO DEL LLOC DE TREBALL :

Responsable de Ciberseguretat

TITULACIO :

Grau Universitari, preferentment qualsevol Enginyeria,
Telecomunicacions o Informatica

FORMACIO ADDICIONAL :

Imprescindible formacié especialitzada en arees com la gesti6 de
riscos, la proteccié de dades, l'auditoria de seguretat, la seguretat
de les xarxes i altres temes rellevants per a la ciberseguretat.

Es valorara formacié en direccid i gestio de projectes informatics.
Es valorara formacié en desenvolupament segur de programari.
Es valorara certificacio en:

Certified Information Systems Security Professional
(CISSP)

Systems Security Certified Practitioner (SSCP)
Certified Information Security Manager (CISM)
Certified Ethical Hacker (CEH)

ISO 27001 Lead Auditor/Implementer

IDIOMES :

Imprescindible nivell alt de catala i castella
Imprescindible nivell basic d’Anglés. Es valorara nivell mig/alt
d’anglés

CONTRACTACIO :

TIPUS DE CONTRACTE :

Indefinit (periode de prova de 6 mesos)

INICI CONTRACTE :

Finalitzacio procés de seleccio

FINALITZACIO CONTRACTE :

SALARI | CATEGORIA PROFESSIONAL :

Grup professional I; nivell salarial 2; 51.369,22 € bruts
anuals

COMPETENCIES CLAU :

- Planificacié i organitzacio

- Iniciativa

- Lideratge

- Treball en equip i cooperacié

- Compromis amb l'organitzacio

- Flexibilitat i gesti6 del canvi
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Negociacio

- Pensament analitic

COMPETENCIES CLAU ESPECIFIQUES: - Comunicacio
(MAXIM 2)

EXPERIENCIA : Imprescindible un minim de 3 anys d’experiéncia en seguretat
informatica, que pot incloure la gestié de la seguretat de xarxes
i sistemes, aixi com l'aplicacié de mesures de protecci6, com
ara firewalls, sistemes de deteccié d'intrusions i antivirus.

Valorable un minim de 1 any en l'assegurament del
compliment normatiu en relacié a 'ENS.

MISSIO DEL LLOC DE TREBALL : Protegir la informacio i els sistemes de I'organitzacié mitjancant
la identificaci6 i I'avaluaci6 dels riscos, I'establiment de politiques
i procediments de seguretat, la supervisioé de la implementacioé de
mesures de seguretat i compliment normatiu, la gestié d'incidents
de seguretat i la definicié i la implantaci6 de projectes técnics en
I'ambit de la ciberseguretat.

DEPENDENCIA: Director/a Operatiu/va de Tecnologia

LLOCS QUE SUPERVISA : -

RESPONSABILITATS:

- Dissenyar, contractar i gestionar els projectes de ciberseguretat necessaris per protegir els sistemes i
les dades corporatives.

- Dissenyar, contractar i gestionar els serveis de ciberseguretat necessaris per protegir els sistemes i
les dades corporatives.

- Juntament amb la DPO, amb el responsable d’'informatica i la responsable de desenvolupament,
planificar i implementar les politiques de ciberseguretat corporatives.

- Supervisar les operacions de seguretat tot monitoritzant i avaluant els sistemes informatics i les xarxes
per identificar possibles amenaces i vulnerabilitats. A més, supervisar les activitats de prevencio i
detecci6 d'intrusions, aixi com la resposta a incidents de seguretat.

- Treballant conjuntament amb altres equips técnics, implementar i configurar les solucions técniques de
seguretat, com ara firewalls, sistemes de detecci6 d'intrusions, antivirus i altres eines de proteccio.

- Definir i aplicar les politiques d’actualitzacio tecnologica aixi com les actualitzacions de seguretat i els
pegats de seguretat.

- Definir les accions de conscienciacio sobre seguretat tot educant i formant al personal corporatiu sobre
les millors practiques de seguretat informatica. Aix0 inclou realitzar sessions de formacio, elaborar
materials de sensibilitzacio i establir politiques per a I'ls segur d'eines i recursos informatics.

- Analitzar els riscos i gestionar la conformitat tot realitzant auditories periodiques per tal d’identificar i
avaluar les vulnerabilitats i amenaces potencials.

- Juntament amb la DPO, garantir 'acompliment normatiu i amb les regulacions de seguretat aplicables,
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tals com ara RGPD i ENS.

Nota : apartats en gris a omplir només en casos de seleccié de personal
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